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加入尚学堂，一起进步！
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• IP访问控制
– location  {

– deny  IP /IP段

– deny  192.168.1.109;

– allow 192.168.1.0/24;192.168.0.0/16;192.0.0.0/8

– }

– 规则：按照顺序依次检测，直到匹配到第一条规则
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• 用户认证访问
– 模块ngx_http_auth_basic_module 允许使用“HTTP基本认证”协议验证用户名和密

码来限制对资源的访问。

– location / {

– auth_basic "closed site";

– auth_basic_user_file /var/users;

– }

– Apache发行包中的htpasswd命令来创建user_file 文件

– htpasswd -c -m /var/users username

– 注：需要安装httpd才可以使用上面命令
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• nginx访问状态监控

– location /basic_status {

– stub_status on;

– }
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• 什么是反向代理？
• 通常的代理服务器，只用于代理内部网络对Internet的连接请求，客户机必须指定

代理服务器,并将本来要直接发送到Web服务器上的http请求发送到代理服务器中
由代理服务器向Internet上的web服务器发起请求，最终达到客户机上网的目的。

• 而反向代理（Reverse Proxy）方式是指以代理服务器来接受internet上的连
接请求，然后将请求转发给内部网络上的服务器，并将从服务器上得到的结果返回
给internet上请求连接的客户端，此时代理服务器对外就表现为一个反向代理服务
器
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• 如图


